e

#gaming4skills

@AMIND

for skills

www.gaming4skills.eu

Investigatie pe retelele de socializare

Etape anterioare obligatorii / Nici unul

Cunostinte anterioare ale

elevilor

Obiective de invatare Experimentati si ganditi-va la dualitatile
securitate/libertate si
supraveghere/confidentialitate.

Subiecte Educatie media, stiinte sociale

Varsta Recomandata Toate

Material necesar PC-uri care pot rula jocul (usoare), smartphone-uri

Durata secventei 2-3ore

Activitate individuala sau de Individual

grup

Abilitati dezvoltate Rezolvarea problemelor, abilitati sociale, empatie

Gama de preturi a jocului 9€ pe computer, 5€ pe smartphone-uri

Jocuri similare de folosit cu Orwell: Ignoranta este putere (mai mult orientat

abordarea secventei spre stiri false)

Sfaturi pentru scurtarea Pentru a face aceasta secventad mai scurta, puteti

duratei secventei solicita elevilor sa joace doar o ora sau chiar o
jumatate de ora. Ei vor simti in continuare sensul si
tema jocului. Chiar si cu acest timp de joaca redus,
puteti avea discutii si dezbateri de la pasul 3. Daca
doriti sa aveti o sesiune de clasa de o ora, puteti
sari peste pasul 1 si sa i cereti elevilor sa se
arunce imediat n joc.
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Sfaturi pentru a face secventa | Videoclipurile folosite in aceasta secventa sunt in
mai accesibila sau incluziva limba engleza cu subtitrari. De asemenea, puteti
utiliza subtitrarile traduse automat pentru limbi
suplimentare. Pentru a face aceasta secventa cat
mai incluziva posibil, ati putea sa va ganditi sa
explicati videoclipurile elevilor dvs. in timp ce le
aratati in clasa sau sa le impartasiti in prealabil
scenariul videoclipurilor. De asemenea, puteti

explica continutul videoclipurilor in loc sa le aratati.

Pas cu pas: cum se implementeaza secventa

E NEWS: Crime rate continues to

drop

Date of Birth September 13, 1992

Address

Occupation  Artist

Relationship

Cassandra Waterg

Pop Artist and Fi

& PROFILE

B

[ formerly Junior OO of atergate Pharmaceuticals ]

Bruno and Alice

Watergate

quit previous job to focus on an art career

= criminal case closed due to lack of evidence

previously arrested for assault on a police officer at Freedom Plaza

Figura 1: Interfata de utilizare a jocului (sursa: www.theverge.com)

In aceast& secventa, elevii vor juca primul capitol al jocului: ,Orwell: Keeping an Eye
On You”. Jucatorul este in pielea unui agent guvernamental recent angajat care
investigheaza — prin pagini web, postari pe retelele sociale si mesaje private —
suspectul unui atac terorist.
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Sarcina ta este sa incarci date relevante in sistemul de supraveghere ,Orwell”. Daca
datele sunt relevante sau nu, este decizia ta si aici apar dilemele morale ale jocului.
Va va forta sa echilibrati securitatea si libertatea. De asemenea, jucatorii vor trebui sa
reziste impulsului de a-si asculta prejudecatile si judecatile grabite. Este crucial pentru

ca colegii tai si sistemul vor trage concluzii despre suspect pe baza alegerilor tale.

Orwell este o inspiratie directd din PRISM si XkeyScope, doua sisteme software
existente scurse de informatorul NSA Edward Snowden in 2013. Se prezinta ca um
motor de cautare eficient capabil sa interogheze cantitati masive de date de la
Microsoft, Yahoo!, Google, Facebook, Apple si Dropbox pentru a gasi nume, locuri,
date, e-mailuri, comunicari si alte documente. PRISM a fost activat sub presedintele
George W. Bush prin Actul Protect America din 2007 si Legea privind amendamentele
FISA din 2008, care imunizeaza companiile private de actiunile legale atunci cand

coopereaza cu agentiile guvernamentale americane in colectarea informatiilor.

Reducerea costurilor

Pentru a cheltui mai putini bani pe aceasta secventa, puteti cumpara una sau mai
multe copii ale jocului si le puteti impartasi cu clasa. Elevii se vor juca si vor scrie
despre joc in diferite momente. Odata ce toti s-au jucat, puteti corecta si vorbi despre
joc In clasa. incercati sa nu raspanditi acest lucru pe o perioada lunga de timp, astfel

incat sa ramana proaspat in mintea lor.

e Pasul 1: Explicati conceptul (15 minute)

Nu aratati jocul. Jocul isi va folosi primul capitol pentru a-i invata pe jucatori cum sa
joace, oferind totusi, In mod captivant, tema si povestea. Cu toate acestea, puteti
explica conceptul folosind paragraful introductiv al acestei secvente.
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e Pasul 2: Elevii se joaca acasa (1 -2 ore)

Nu exista prea multe sfaturi de oferit in ceea ce priveste jocul sau gazduirea. Cu toate
acestea, cereti-le elevilor sa noteze experientele si gandurile lor in timpul jocului. Ar
trebui sa joace cel putin primul capitol al jocului, dar nu ezitati sa le recomandati sa

continue daca le place.

e Pasul 3: Debrief si discutie

Orwell descrie cel mai bun scenariu al supravegherii in masa.

Din motive de joc, jocul te face sa joci ca un analist care alege datele de exploatat.
Observati apoi deciziile luate de colegii dvs. in viata reald, supravegherea in masé&

ruleaza din ce in ce mai des pe algoritmi.

Problema este: algoritmii au partiniri rasiste si sexiste. Asta pentru ca datele de
antrenament in sine contin aceste partiniri. Cereti elevilor sa caute ,asistentd” pe
google. Veti gasi o majoritate covarsitoare de poze ale asistentelor. Un algoritm instruit
pe aceste date si solicitat sa caute locuri de munca medicale in domeniul sanatatii pe
baza profilului cdutatorul va sugera adesea o asistenta unei fete si un medic unui
baiat.

Puteti sa folositi acest video pentru a aprofunda acest subiect.

In plus, jocul il face pe jucator sa lupte impotriva judecatilor grabite. Pentru a explora

problema partinirii umane si a discriminarii, puteti folosi aceste videoclipuri:

@ Prejudecati si discriminare: curs intensiv de psihologie #39 de CrashCourse.

@ lluzia adevarului de Veritasium.
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Subiectul principal al jocului este dualitatea dintre supraveghere si confidentialitate.
Prin incarcarea unor fragmente de date specifice, jucatorii stiu ca declanseaza
consecinte dincolo de controlul lor. In schimb, dac3 le-au slabit suspectii, ar putea

pune in pericol vietile civililor.

Confidentialitate: ,Nu am nimic de ascuns”.

Cand primesti un telefon de la parinti si prietenii tai sunt prin preajma, simti ca vrei sa

te izolezi? Acesta este sentimentul tau de intimitate.

Din cauza preocuparilor de securitate in fata atacurilor teroriste, a pandemiei globale
si a retelelor sociale, confidentialitatea devine sinonima cu a avea ceva de ascuns.
Daca nu am facut nimic rau, ar trebui sa fiu de acord sa fiu observat pentru a fi

protejat?

Crezi ca nu ai gresit cu nimic, dar asta se intdmpla rar. Lumea nu este impartita intre

oameni buni si rai si toata lumea face greseli.

Mai mult, greselile de azi nu sunt cele de maine. Un alt guvern ar putea mosteni
instrumente de supraveghere, iar actele sau ideologiile care sunt permise astazi ar
putea sa nu mai fie permise maine.

Folositi acest videoclip pentru a explora aceste concepte:

@ Glenn Greenwald: De ce conteaza confidentialitatea de TED.

utilizare a informatiilor continute in aceasta.
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Obtinerea jocului:

https://store.steampowered.com/app/491950/Orwell Keeping an Eye On You/

https://play.google.com/store/apps/details?id=com.OsmoticStudios.Orwell&hl=en US&

al=us
https://apps.apple.com/fr/app/orwell-keeping-an-eye-on-you/id1476541931
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Ted. (10 octombrie 2014). ,Glenn Greenwald | De ce conteaza confidentialitatea”

[Video]. Youtube. https://www.youtube.com/watch?v=pcSlowAhvUk
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