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Investigación en redes sociales 
 

Pasos obligatorios previos / 

Conocimientos previos de los 

estudiantes 

Ninguno 

Objetivos de aprendizaje Experiencia y reflexión sobre las dualidades 

seguridad/libertad y vigilancia/privacidad 

Temas  Educación en medios de comunicación y ciencias 

sociales 

Edad recomendada  Todas 

Material necesario PCs que puedan hacer funcionar el juego 

(requisitos bajos), smartphones 

Duración de la secuencia 2 – 3 horas 

Actividad individual o en 

grupo  

Individual 

Resultado esperado Solución de problemas, habilidades sociales, 

empatía 

Habilidades desarrolladas 

(después de los objetivos de 

aprendizaje) 

9€ en PC, 5€ en smartphones 

Juegos similares para usar 

con la aproximación de la 

secuencia 

Orwell: la ignorancia es poder (más orientado a 

fake news) 
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Consejos para una menor 

duración 

Para acortar esta secuencia, puedes hacer que los 

alumnos jueguen sólo durante una hora o incluso 

media hora. Seguirán captando el significado y el 

tema del juego. Incluso con este tiempo de juego 

reducido, puedes mantener la discusión y el debate 

del paso 3. Si quieres tener una sesión de clase de 

una hora de duración, puedes saltarte el paso 1 y 

hacer que los alumnos comienzan con en el juego 

desde el principio. 

Consejos para que sea más 

accesible o inclusiva la 

secuencia 

Los vídeos utilizados en esta secuencia están en 

inglés con subtítulos. También puedes utilizar los 

subtítulos traducidos automáticamente para otros 

idiomas. Para que esta secuencia sea lo más 

inclusiva posible, puedes explicar los vídeos a tus 

alumnos mientras los proyectas en clase, o 

compartir el guión de los vídeos con tus alumnos de 

antemano. También puedes explicar tú mismo el 

contenido de los vídeos en lugar de mostrarlos. 
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Paso a paso: como implementar la secuencia 
 

 
Figura 1: UI del juego (fuente: www.theverge.com) 

 

En esta secuencia, los estudiantes jugaran el primer capítulo del juego ‘Orwell: 

Keeping an Eye On You". El jugador se pondrá en la piel de un operativo del gobierno 

recién contratado que investiga, a través de páginas web, posts en rees sociales y 

mensajes privados los sospechosos de un ataque terrorista. 

 

El trabajo del jugador es subir datos relevantes al sistema de vigilancia ‘Orwell’. Es 

decisión del jugador qué información subir, y es aquí donde los dilemas morales del 

juego tienen lugar. Forzará al mismo a balancear seguridad y libertad. Los jugadores 

además deberán resistir la necesidad de escuchar a sus prejuicios y juicios rápidos. 

Esto es crucial porque los compañeros del jugador en el juego sacarán conclusiones 

de los sospechosos basándose en sus elecciones. 
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Orwell es una inspiración directa de PRISM y XkeyScope, dos programas existentes 

filtrados por Edward Snowden de la NSA en 2013. Estos se presentan como un 

eficiente motor de búsqueda capaz de recopilar información de Microsoft, Yahoo!, 

Google, Facebook, Apple and Dropbox para encontrar nombres, lugares, fechas, 

correos, comunicaciones y otros documentos. PRISM fue activado durante el mandato 

de George W. Bush por el Protect America Act de 2007 y las enmiendas FISA de 

2008, que inmunizan las compañías privadas de acciones legales cuando cooperan 

con el gobierno de los Estados Unidos en recolección de Inteligencia. 

 

Cómo reducir los costes 

Para gastar menos dinero en esta secuencia, se puede adquirir una o diversas copias 

del juego para compartir con la clase. Los estudiantes jugarán y aprenderán sobre el 

juego en diferentes momentos. Cuando todos hayan jugado, se puede hablar sobre el 

juego en clase. Es mejor no espaciar este proceso en un tiempo demasiado largo 

para que la sesión siga fresca en su mente. 

 

• Paso 1: Explicación del concepto (15 minutos) 

 

No hay que mostrar el juego. Se utiliza el primer capítulo para enseñar sus mecánicas 

mientras se profundiza en la historia. De todos modos, se puede explicar el concepto 

usando el párrafo introductorio de esa secuencia. 

 

• Paso 2: Jugar en casa (1-2 horas) 

 

No hay demasiados consejos en términos de jugabilidad. De todos modos, se le 

puede pedir a los estudiantes que anoten sus experiencias y pensamientos. Deberían 

jugar al menos el primer capítulo del juego, pero sentirse libres para continuar si 

quieren. 
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• Paso 3: Informe y debate 

Orwell describe el mejor de los casos de vigilancia masiva. 

Por razones de jugabilidad, el juego te hace tomar el papel de un analista que elige 

los datos a explotar. Luego el jugador observa las decisiones tomadas por sus 

colegas. En la vida real, la vigilancia masiva se basa cada vez más en algoritmos. 

 

El problema es que los algoritmos tienen sesgos racistas y sexistas. Esto se debe a 

que los propios datos de entrenamiento contienen estos sesgos. Si se pide a los 

estudiantes que busquen "nurse" (enfermera) en Google, encontrarán una 

abrumadora mayoría de fotos de mujeres enfermeras. Un algoritmo entrenado con 

estos datos y al que se le pide que busque trabajos médicos en el cuidado de la salud 

según el perfil del buscador, a menudo sugerirá enfermera a una niña y médico a un 

niño. 

 

Para saber más sobre el tema, se puede consultar este vídeo. 

 

Más aun, el juego hace que el jugador luche contra juicios apresurados. Para explorar 

la cuestión de la parcialidad, discriminación se pueden usar los siguientes vídeos: 

      Prejudice and Discrimination: Crash Course Psychology #39 por 

CrashCourse. 

      The illusion of truth por Veritasium. 

El tema principal del juego es la dualidad entre vigilancia y privacidad. Al cargar 

fragmentos de datos específicos, los jugadores saben que desencadenan 

https://www.youtube.com/watch?v=gV0_raKR2UQ
https://www.youtube.com/watch?v=7P0iP2Zm6a4
https://www.youtube.com/watch?v=cebFWOlx848
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consecuencias fuera de su control. Por el contrario, si dan un poco de holgura a los 

sospechosos, podrían estar poniendo en peligro la vida de civiles. 

 

Privacidad: “No tengo nada a ocultar” 

Cuando recibes una llamada telefónica de tus padres y tus amigos están cerca, 

¿sientes que quieres aislarte? Esa es la sensación de privacidad. 

Debido a las preocupaciones de seguridad frente a los ataques terroristas, la 

pandemia mundial y las redes sociales, la privacidad se convierte en sinónimo de 

tener algo que ocultar. 

Si no he hecho nada malo, ¿debo aceptar que me observen para que me protejan? 

Crees que no has hecho nada malo, pero rara vez es así. El mundo no está dividido 

entre buenas y malas personas, y todos cometemos errores. 

 

Más aun, los errores de hoy no son los de mañana. Otro gobierno puede heredar las 

herramientas de vigilancia, y actos o ideologías que están permitidas hoy pueden 

dejar de estarlo mañana. 

 

Se puede usar este video para explorar estos conceptos 

      Glenn Greenwald: Why privacy matters por TED. 

 
 
 
 
 
 
 

https://www.youtube.com/watch?v=pcSlowAhvUk
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Obtener el juego: 
 
https://store.steampowered.com/app/491950/Orwell_Keeping_an_Eye_On_You/ 

https://play.google.com/store/apps/details?id=com.OsmoticStudios.Orwell&hl=en_US&

gl=US 

https://apps.apple.com/fr/app/orwell-keeping-an-eye-on-you/id1476541931 
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